43. Unternehmerfriihstiick der Gemeinde Barleben

Am 29. Januar trafen sich zahlreiche Unternehmer der Region zum ersten Unter-
nehmerfrihstick der Gemeinde Barleben in diesem Jahr. Gastgeber waren der
Verein Mehrgenerationenzentrum e. V. (MGZ) sowie der Unternehmer Andreas
Richter, der das Internetvideoportal OrtsTV Barleben betreibt. Gemeinsam mit
dem Unternehmerbiro der Gemeinde Barleben hatten das MGZ und OrtsTV Bar-
leben die Teilnehmer in das Mehrgenerationenzentrum im Breiteweg 147 in Bar-
leben eingeladen. Es versprach ein interessanter Vormittag zu werden, denn der
Landesverfassungsschutz hatte sich angekiindigt. Zuvor allerdings stellten die
beiden Gastgeber sich vor.

Wolfgang Buschner, Vorsitzender des Vereins Mehrgenerationenzentrum e. V.,
fing die Unternehmer umgehend ein und stellte die Verbindung her zwischen un-
ternehmerischem und sozialem Handeln. ,Viele Geschaftsleute sind auch Ver-
einsmitglieder und engagieren sich in ihrer Freizeit als Ehrenamtliche®, sagte er.
Das MGZ versteht sich als Institution, welche generations- und interessentiber-
greifend Mdglichkeiten des Zusammen-
kommens bietet. ,Wir wollen die Angebote
unserer Mitglieder miteinander vernetzen",
so Buschner. Wie emsig der Verein daran

arbeitet, macht ein Blick auf die Zahlen :ﬂ';ftésggﬁ&c
deutlich. Im Jahr 2015 hatte die Begeg-
nungsstatte des MGZ an 271 Tagen geoff-
net. In den drei Veranstaltungsraumen des
MGZ haben 68 Sonderveranstaltungen und
458 Veranstaltungen unterschiedlicher Kre-
ativgruppen stattgefunden. Insgesamt zahl- -
te das Mehrgenerationenzentrum 8.074
Besucher im vergangenen Jahr.

Der Videojournalist Andreas Richter verdeutlichte den Géasten des Unternehmer-
frihsticks mittels einer kurzen Medienanalyse, dass es Regionen gibt, die von
der tagesaktuellen Berichterstattung weitgehend abgekoppelt sind. ,Die Tages-
zeitung kommt schon lange nicht mehr in jeden Briefkasten. Regionale Meldun-
gen finden somit nur noch selten den Weg in die Haushalte", so der Nachrichten-
experte. Andreas Richter, der lange als einer der Macher bei dem privaten Mag-
deburger Fernsehsender MDF1 tatig war, hat in dieser Llicke seine Chance auf
ein erfolgreiches Geschaftsmodell gesehen und im April 2012 das Internetvideo-
portal , OrtsTV Barleben™ gegriindet.
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Im Dezember 2013 wurde er dafur vom Landkreis Bérde als Unternehmer des
Monats ausgezeichnet. Mittlerweile hat Andreas Richter 1.630 Videobeitrage auf
seiner Internetseite www.barleben.ortstv.de verdffentlicht, die von tGber 250.000
Besuchern angesehen wurden. Das macht OrtsTV zunehmend fur werbetreibende
Unternehmen attraktiv.

Und dann trat der Verfassungsschiitzer Andreas Hoch vor die Unternehmer. Im
Ministerium flr Inneres und Sport des Landes Sachsen-Anhalt ist er zustandig fur
Spionageabwehr und Wirtschaftsschutz. Er berat Unternehmen in Sachen Indust-
riespionage.

Mit der Darstellung einiger spektakuldarer und presserelevanter Falle von Wirt-
schaftsspionage und von staatlicher Spionage machte Hoch den Unternehmern
die existierende Bedrohung durch elektronische Angriffe unmissverstandlich klar.
Er schilderte den Fall eines groBen deutschen Unternehmens, dessen Abteilung
fir Offentlichkeitsarbeit eine E-Mail von einem vermeintlichen Reporter erhalten
hat. Dieser schilderte in seiner E-Mail, dass er ein Video zugespielt bekommen
hat, auf dem zu erkennen ist, dass ein Mann mit einem offensichtlich minderjah-
rigen Madchen Sex hat. Seine Recherchen haben ergeben, dass die Buchung des
Hotelzimmers, in dem das passierte, von dem deutschen Unternehmen veran-
lasst wurde. Das Unternehmen sollte nun bei der Identifizierung des Mannes hel-
fen. Die E-Mail enthielt auch einen Link zu einer Internetseite, auf der das Video
zu sehen war. Sollte das Unternehmen nicht umgehend reagieren, wiirde der Re-
porter diese Informationen o6ffentlich machen. Aufgrund des Imageverlustes we-
gen der drohenden Presseveréffentlichung sah sich die Abteilung fiir Offentlich-
keitsarbeit gezwungen, das Video auf seine Echtheit zu prifen. Durch das Aufru-
fen der ,video-page" lUber den Link hat sich ein Schadprogramm installiert, durch
das der Angreifer die Méglichkeit bekam, auf die Rechner des Unternehmens zu-
zugreifen. Der Verfassungsschutzer Hoch spricht hier von ,social-engineering®.
Der Angreifer sammelt moglichst viele Informationen aus dem Umfeld des Op-
fers, nutzt Verhaltensmuster und Autoritatshérigkeit, um sein Anliegen so au-


http://www.barleben.ortstv.de/

thentisch wie mdglich darzustellen und als glaubwiuirdig zu erscheinen.

Dieses Beispiel zeigt, mit welcher hohen Qualitat die Tater Cyber-Angriffe durch-
fuhren. Der Experte fur Spionageabwehr machte aber auch deutlich, dass das
Thema Industriespionage nicht nur die Global Player, sondern auch mittelstandi-
sche Unternehmen und selbst Kleinunternehmer betrifft. Er gab an diesem Vor-
mittag wichtige Hinweise, wie Unternehmer erkennen, dass etwas nicht in Ord-
nung ist und wichtige Informationen oder vertrauliche Daten nach auBen gelangt
sind. Bedeutende Anzeichen fir das Ausspionieren kdnnen zum Beispiel der Ver-
lust von Auftragen oder das plétzliche Auftauchen von Konkurrenzprodukten
sein. Haufige Ausspahungsziele sind Lieferanten, Unternehmensumsatze, Ge-
schaftskontakte oder innovative Produktideen. Auch strategische Entscheidungen
der Unternehmensleitung sind von groBem Interesse. Nach Einschatzungen des
Verfassungsschutzes des Landes Sachsen-Anhalt sind 24 Prozent der Tater die
eigenen Mitarbeiter. In Forschungsunternehmen sind es sogar bis zu 70 Prozent
der Mitarbeiter.

Zur Arbeit von Andreas Hoch gehdért neben der Information und Aufklarung zu
Industriespionage auch die Pravention.
In seinen Vortragen empfiehlt der Ver-
fassungsschitzer den Unternehmern
immer wieder vorbeugende MaBnah-
men wie die ,clean desk policy". Beim
Verlassen des Arbeitsplatzes sind samt-
liche Unterlagen vom Schreibtisch zu
raumen und wegzuschlieBen. So wird
das Risiko minimiert, dass wichtige Da-
ten aus Unachtsamkeit in falsche Han-
de gelangen.

Auf die Frage eines Unternehmers, wie
er damit umgehen soll, wenn z. B. bei Messen, Workshops und betrieblichen Wei-
terbildungen Datentrager wie USB-Sticks oder CDs verteilt werden, antwortet
Andreas Hoch: ,Ich rate ihnen zur ,stand alone-L6sung'. Stellen Sie einen PC be-
reit, der nicht an das Firmennetzwerk und nicht an das Internet angeschlossen
ist. An diesem PC kdnnen Siefremde Datentrager ohne Risiko 6ffnen und mit ih-
rer Sicherheitssoftware testen."™

Tipp: Der Verfassungsschutz bietet kostenlose Vortrage und seinen frei zu bezie-
henden Newsletter an. Anfragen sind an verfassungsschutz@mi.sachsen-
anhalt.de zu richten.
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